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类CLEFIA动态密码结构抵抗差分密码分析能力评估

杨继林，王念平
（中国人民解放军战略支援部队信息工程大学，河南郑州450001）

摘 要： 将动态思想融入分组密码设计，使得算法具有动态性能从而提高抗攻击能力，按照这种想法，本文提出

“类CLEFIA动态密码结构”，并通过建立两类不同密码结构的差分对应之间的联系，给出类CLEFIA动态密码结构的

差分密码分析结果 .具体地，对4r(r≥1)轮类CLEFIA动态密码结构，在轮函数都是双射时，证明了 l(l ≥1)轮差分特征至少

有 l-1个活动轮函数 .
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Security Evaluation Against Differential Cryptanalysis for CLEFIA-like
Dynamic Cryptographic Structure

YANG Ji-lin，WANG Nian-ping
（The PLA Strategic Support Force Information Engineering University，Zhengzhou，Henan 450001，China）

Abstract：Based on the idea to integrate the dynamic idea into the block cipher design to make the algorithm have dy⁃
namic performance and to improve the anti-attack ability, CLEFIA-like dynamic cryptographic structure is put forward in
this paper. By establishing the relation between differential correspondences of two classes of cryptographic structures, the
ability of CLEFIA-like dynamic cryptographic structure to resist differential cryptanalysis is given. Concretely, for 4r(r≥1)-
round CLEFIA-like dynamic cryptographic structure, if the round functions are all bijective, then the number of active
round functions for l-round differential characteristic is not less than l-1.
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1 引言

目前，分组密码的应用越来越广泛 . 在长期的应用

实践中，人们提出各种各样的分组密码结构［1］，并利用

这些结构设计了大量的分组密码算法 . 后来，有的学者

提出将动态思想融入分组密码算法设计［2~12］，使得算法

具有动态性能，提高抗攻击能力，这就为分组密码算法

的设计提供了一个较为新颖的思路 . 这里所说的“动

态”，是指分组密码算法的某些组件（例如 S盒、扩散层

或轮函数）有多种选择，或者说这些密码组件是动态可

变的 . 但需要指出的是，这些融入动态思想的分组密码

算法的抗攻击能力很大程度上依赖于所采用的分组密

码结构的抗攻击能力，从而，对动态分组密码结构（即

某些密码组件动态可变的分组密码结构）的研究就具

有重要的意义 .

另一方面，差分密码分析［13］是一种典型的分析方

法，它主要考查明文对的差值在加密过程中的差分扩

散特性 . 这种分析方法原来是针对DES［14］算法提出的，

但后来的分析表明，这种分析方法适用于大多数分组

密码，可以说，差分密码分析目前已成为人们重点考虑

的攻击方法 . 基于此，本文提出一种动态分组密码结

构，并对其抵抗差分密码分析的能力进行详细的研究 .
顺便指出，本文提出的动态分组密码结构，特指分

组密码结构每一轮中的块移位变换有两种选择，从而 n
轮动态分组密码结构中的块移位变换就有 2n种选择 .
每一种选择都对应一种分组密码结构，从而 n轮动态分

组密码结构就对应 2n种分组密码结构 . 这样，对动态分

组密码结构进行分析，就相当于对多种分组密码结构

进行分析；给出动态分组密码结构的差分密码分析结

果，就相当于给出多种分组密码结构的差分密码分析
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结果，从而更具有一般性的意义 .
目前，人们对动态分组密码结构的研究，主要体现

在以下几个方面：要么是对动态分组密码的设计方法

和设计思想进行研究和分析［2~5］，要么是针对具体的分

组密码算法，将某些组件动态化，形成动态分组密码算

法［6~12］. 其中，文献［2］提出可将一些密码组件作为动态

可变因素设计动态分组密码算法，该文献以DES算法

为例，将 S盒作为动态可变因素，讨论了动态分组密码

算法的实现方式 . 文献［3］提出“对称密码算法簇模

型”，从混乱层和扩散层两个方面研究分组密码的动态

组件设计问题，并基于AES、Camellia、SMS4算法给出

了具体的密码算法簇，进而讨论了相应的硬件实现性

能 . 文献［6~8］对 SMS4算法进行了改进，提出一种基于

动态思想的 SMS4算法，并从安全性和效率两方面对

SMS4算法和其改进算法进行了对比分析 . 总体来讲，

除了上述文献［4，5］中的相应结果外，针对动态分组密

码结构本身的研究却没有太多的结果 .
2 预备知识

首先介绍CLEFIA密码结构和一类变形密码结构 .
图 1所示的是 CLEFIA密码结构［15］，它有 4条输入

分支 x0 x1 x2 x3 和 4条输出分支 y0 y1 y2 y3，每一轮中

有两个轮函数 f0 和 f1，k = (k0 k1)表示轮密钥，“Å”表示

异 或 运 算 ，块 移 位 变 换 Pi 可 以 是 变 换

(abcd)® (bcda)（即循环左移变换），也可以是变换

(abcd)® (dabc)（即循环右移变换）.

图 2所示的是一类变形密码结构，它是在图 1所示

的 CLEFIA密码结构的块移位变换之后加入 2个异或

运算 .
下面介绍类CLEFIA动态密码结构 .
4r(r ³ 1)轮类 CLEFIA动态密码结构，它由 r 个“单

元”G1 G2 Gr 迭代而成 . 其中，任一“单元”Gi (1£ i £

r，即第 4i - 3轮至第 4i轮 )由 4轮密码结构构成：前 3轮
是如图 1所示的CLEFIA密码结构，第 4轮是如图 2所示

的变形密码结构 . 对任一“单元”Gi (1£ i £ r)，每一轮中

的块移位变换可以是变换 (abcd)® (bcda)（即循环

左移变换），也可以是变换 (abcd)® (dabc)（即循环

右移变换），即每一轮中的块移位变换动态可变 . 块移

位变换的动态可变，就形成“4r(r ³ 1)轮类CLEFIA动态

密码结构”. 显然，每一轮中的块移位变换有 2种选择：

循环左移变换和循环右移变换，从而 4r轮类CLEFIA动

态密码结构中的块移位变换就有 24 r 种选择，每一种选

择都对应一种4r轮密码结构，故4r轮类CLEFIA动态密

码结构就对应24 r种4r轮密码结构 .
需要强调的是，4r(r ≥ 1)轮类CLEFIA动态密码结构

中，每一轮并不都是如图 2所示的变形密码结构 . 实际

上，只有第 4轮、第 8轮、…、第 4r(r ≥ 1)轮是如图 2所示

的变形密码结构，而其它轮都是如图 1所示的CLEFIA
密码结构 .

特别地，在 4r 轮类 CLEFIA动态密码结构中，若每

一轮中的块移位变换都是变换 (abcd)® (bcda)（即

循环左移变换），则称该 4r轮密码结构为“4r轮类CLE⁃
FIA密码结构”［16］. 换句话说，在 4r轮类CLEFIA密码结

构 中 ，每 一 轮 中 的 块 移 位 变 换 都 是 变 换

(abcd)® (bcda)（即循环左移变换）.
定义1［17］ 设 (X+ ) 和 (Y+ ) 都是有限交换群，f：

X ® Y，αÎ XβÎ Y，差分概率pf (α® β)定义为

pf (α® β)= pf ( |Dy = β Dx = α)

=
1

|| X
#{xÎ X：f (x + α)- f (x)= β}

这里，“+”表示群 (X+ )中的群运算，| X |和 #{•}表示

基数 .
定义2［18］ 称输入差分非零的轮函数（包括 f0和 f1）

为活动轮函数 .
定义 3 差分特征中活动轮函数的个数称为该差

分特征的活动指标 .
引理 1 设 α= (α0 α1 α2 α3)β = (β0 β1 β2 β3)，则

α® β是CLEFIA密码结构的 1轮差分对应，当且仅当对

"l1Î{01}，存在 l2Î{01}，使得 (α<<< 2l1)® (β <<< 2l2)

是图 1中块移位变换取循环左移变换时的密码结构

的 1轮差分对应 . 此时，差分对应 α® β和 (α<<< 2l1)

® (β <<< 2l2)的活动指标相等 . 其中，y <<< 2x 表示 y =

(y0 y1 y2 y3) 循 环 左 移 2x 块 ，当 x = 0 时 ，y <<< 2x =

�

⊕ ⊕0f 1f

0k 1k

Pi
 

⊕⊕

图2 一类变形密码结构

⊕ ⊕0f 1f

0k 1k

Pi  

图1 CLEFIA密码结构
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(y0 y1 y2 y3)；当 x = 1时，y <<< 2x = (y2 y3 y0 y1).
证明 易知，图 1中块移位变换取循环左移变换

时，1轮差分对应都具有形式

(α0 α1 α2 α3)® (α1Åγ0 α2 α3Åγ2 α0) （1）
且相应轮函数 f0 和 f1 的差分对应依次为 α0 ® γ0 和

α2 ® γ2.
图 1中块移位变换取循环右移变换时，1轮差分对

应都具有形式

(α0 α1 α2 α3)® (α3Åγ2 α0 α1Åγ0 α2) （2）
且相应轮函数 f0 和 f1 的差分对应依次为 α0 ® γ0 和

α2 ® γ2.
在图 1所示的CLEFIA密码结构中，块移位变换是

在循环左移变换 (abcd)® (bcda)和循环右移变换

(abcd)® (dabc)中选取的，因此可分以下两种情形

进行讨论 .
情形 1 图 1所示的CLEFIA密码结构中的块移位

变换取循环左移变换 .
这 时 候 ，由 式（1），不 妨 设 β=(β0 β1 β2 β3)

=(α1Åγ0 α2 α3Åγ2 α0)，则 差 分 对 应 α® β 就 是

(α0 α1 α2 α3)® (α1Åγ0 α2 α3Åγ2 α0)，差分对应 (α<<<2)

® (β <<< 2)就是 (α2 α3 α0 α1)®(α3Åγ2 α0 α1Åγ0 α2). 再
由式（1）知，(α0 α1 α2 α3)® (α1Åγ0 α2 α3Åγ2 α0)是图 1
中块移位变换取循环左移变换时的密码结构的 1
轮差分对应当且仅当相应轮函数 f0 和 f1 的差分对

应 依 次 为 α0 ® γ0 和 α2 ® γ2， 同 时 ，

(α2 α3 α0 α1)® (α3Åγ2 α0 α1Åγ0 α2) 是图 1中块移位变

换取循环左移变换时的密码结构的 1轮差分对应当且

仅当相应轮函数 f0 和 f1 的差分对应依次为 α0 ® γ0 和

α2 ® γ2，故 α® β是图 1中块移位变换取循环左移变换

时的密码结构的 1 轮差分对应当且仅当 α® β 和

(α<<< 2)® (β <<< 2)都是图 1中块移位变换取循环左移

变换时的密码结构的1轮差分对应 .
这样就证明了：对 l1 = 0，存在 l2 = 0，使得 (α<<< 2l1)

® (β <<< 2l2)是图 1中块移位变换取循环左移变换时

的密码结构的 1轮差分对应；对 l1 = 1，存在 l2 = 1，使得

(α<<< 2l1)® (β <<< 2l2)是图 1中块移位变换取循环左

移变换时的密码结构的 1轮差分对应 . 显然，差分对应

α® β和 (α<<< 2l1)® (β <<< 2l2)的活动指标相等，该情

形下定理结论成立 .
情形 2 图 1所示的CLEFIA密码结构中的块移位

变换取循环右移变换 .
这 时 候 ，由 式（2），不 妨 设 β = (β0 β1 β2 β3)

= (α3Åγ2 α0 α1Åγ0 α2)，则 差 分 对 应 α® β 就 是

(α0 α1 α2 α3)® (α3Åγ2 α0 α1Åγ0 α2)，α® (β <<< 2)就是

(α0 α1 α2 α3)® (α1Åγ0 α2 α3Åγ2 α0)，(α<<< 2)® β就是

(α2 α3 α0 α1)® (α3Åγ2 α0 α1Åγ0 α2). 由 式（2）知 ，

(α0 α1 α2 α3)® (α3Åγ2 α0 α1Åγ0 α2) 是 图 1 中 块 移

位 变 换 取 循 环 右 移 变 换 时 的 密 码 结 构 的 1 轮

差 分 对 应 当 且 仅 当 相 应 轮 函 数 f0 和 f1 的 差 分

对 应 依 次 为 α0 ® γ0 和 α2 ® γ2 . 再 由 式（1）知 ，

(α0 α1 α2 α3)®(α1Åγ0 α2 α3Åγ2 α0) 是 图 1中块移位

变换取循环左移变换时的密码结构的 1轮差分对应当

且仅当相应轮函数 f0 和 f1 的差分对应依次为 α0 ® γ0 和

α2 ® γ2，并且 (α2 α3 α0 α1)®(α3Åγ2 α0 α1Åγ0 α2) 是图

1中块移位变换取循环左移变换时的密码结构的1轮差

分对应当且仅当相应轮函数 f0 和 f1 的差分对应依次为

α0 ® γ0 和 α2 ® γ2，故 α® β是图 1中块移位变换取循环

右移变换时的密码结构的 1轮差分对应当且仅当

α® (β <<< 2)和 (α<<< 2)® β都是图 1中块移位变换取

循环左移变换时的密码结构的1轮差分对应 .
这样就证明了：对 l1 = 0，存在 l2 = 1，使得 (α<<< 2l1)

® (β <<< 2l2)是图 1中块移位变换取循环左移变换时

的密码结构的 1轮差分对应；对 l1 = 1，存在 l2 = 0，使得

(α<<< 2l1)® (β <<< 2l2)是图 1中块移位变换取循环左

移变换时的密码结构的 1轮差分对应 . 显然，差分对应

α® β和 (α<<< 2l1)® (β <<< 2l2)的活动指标相等，该情

形下定理结论成立 .
综上，引理得证 . 证毕

备注 1 文献［5］中的引理 5. 2. 3实际上就是引理

1的必要性 .
引理 1实际上是说，图 1所示的 CLEFIA密码结构

存在 1轮差分对应 α® β当且仅当图 1中块移位变换取

循环左移变换时的密码结构存在活动指标相等的 1轮
差分对应 (α<<< 2l1)® (β <<< 2l2)，且保证差分对应

(α<<< 2l1)® (β <<< 2l2)在块移位变换取循环左移变换

时的密码结构的多轮迭代中能够“传递”下去 .
引理 2 记号同引理 1，则 α® β是图 2所示的变形

密码结构的 1轮差分对应，当且仅当对"l1Î{01}，存在

l2Î{01}，使得 (α<<< 2l1)® (β <<< 2l2)是图 2中块移位

变换取循环左移变换时的密码结构的 1轮差分对应 .
此时，差分对应 α® β和 (α<<< 2l1)® (β <<< 2l2)的活动

指标相等 .
证明 由图 2和图 1知，α® β是图 2所示的变形密

码结构的 1轮差分对应当且仅当 α® βÅ(β1 0β3 0)是

图1所示的CLEFIA密码结构的1轮差分对应 . 而
(β <<< 2l2)=[(β0 β1 β2 β3)<<< 2l2]

= (β2l2
β(1+ 2l2)mod4 β(2+ 2l2)mod4 β(3+ 2l2)mod4)

(β <<< 2l2)Å(β(1+ 2l2)mod4 0β(3+ 2l2)mod4 0)

= (β <<< 2l2)Å[(β1 0β3 0)<<< 2l2]

=[βÅ(β1 0β3 0)]<<< 2l2
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其中，x mod4 表示 4除 x 的非负余数 . 故由图 2和图 1
知，(α <<< 2l1)® (β <<< 2l2) 是图 2中块移位变换取循

环左移变换时的密码结构的 1轮差分对应当且仅当

(α <<< 2l1)®[(βÅ(β1 0β3 0))<<< 2l2] 是图 1中块移位

变换取循环左移变换时的密码结构的 1轮差分对应 .
再由引理 1知，α® βÅ(β1 0β3 0) 是图 1所示的 CLE⁃
FIA密码结构的 1轮差分对应当且仅当对"l1 Î{01}，存

在 l2 Î{01}，使得 (α <<< 2l1)®[(βÅ(β1 0β3 0)) <<< 2l2]

是图1中块移位变换取循环左移变换时的密码结构的1
轮差分对应 .

综上，引理得证 . 证毕

引理 3［16］ 对 4r(r ≥ 1)轮类CLEFIA密码结构，若轮

函数都是双射，则 l(1≤ l ≤ 4r) 轮差分特征的活动指

标≥ l - 1.
易知，差分概率 pf ((0000)® (0000))= 1. 这时

候，称差分对应 (0000)® (0000)为平凡的，否则称

为非平凡的 . 本文以下考虑的类CLEFIA动态密码结构

的差分对应，都是非平凡的 .
3 类 CLEFIA动态密码结构抵抗差分密码

分析的能力

在以下的研究中，假设类CLEFIA动态密码结构的

轮函数 f0和 f1都是双射 .
定理 1 对 4r(r ≥ 1)轮类CLEFIA动态密码结构，设

C表示该动态密码结构对应的24 r种4r轮密码结构中的

任一种 . 若轮函数都是双射，则 C 的 l(1≤ l ≤ 4r)轮差分

特征的活动指标≥ l - 1.
证明 用C′表示 4r(r ≥ 1)轮类CLEFIA动态密码结

构中的块移位变换都取循环左移变换时的密码结构，

即 4r(r ≥ 1)轮类 CLEFIA密码结构 . 由引理 1和引理 2
知，C有一条 l轮差分特征当且仅当C′有一条活动指标

相等的 l轮差分特征，再由引理 3知，C′的活动指标≥ l -
1，从而C的活动指标≥ l - 1. 证毕

由定理1，可得定理2.
定理 2 对 4r(r ≥ 1)轮类CLEFIA动态密码结构，设

C表示该动态密码结构对应的24 r种4r轮密码结构中的

任一种，若轮函数都是双射且最大差分概率为 pmax，则

C的 l(1≤ l ≤ 4r)轮差分特征概率≤ [ pmax ]
4k - 1.

4 本文结论

本文提出了类CLEFIA动态密码结构，该动态密码

结构对应多种分组密码结构，当迭代轮数较多时，直接

对其进行差分密码分析是比较困难的 . 本文通过分析

CLEFIA密码结构和块移位变换取循环左移变换时的

密码结构的差分对应之间的关系，在轮函数都是双射

的条件下，给出了多种密码结构的差分密码分析结果 .
本文的研究结果，对分组密码的设计与分析具有较大

的指导意义［19~21］，但类CLEFIA动态密码结构的线性密

码分析结果如何？将其中的循环移位变换替换成其它

的线性变换时，是否有类似的结论成立？这些问题都

值得进一步研究 .
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